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Kiberdrosiba publiskaja

parvaldée - darbinieku loma
un atbildiba

KiberdroSiba publiskajd parvaldé - darbinieku loma un atbildiba ir 20 akadémisko macibu stundu kurss
publiskaja parvaldé nodarbindtajiem komandu vaditdjiem. Tas tiks organizétas ka praktiski semindri vienas
organizAcijas vai resora grupdm, ar iespéju apvienot lidzigus amatu limenus (10-20 dalibniekiem). Saturs tiks
pieldgots konkrétajai iestadei. Macibu mérkis - stiprinat vaditju zindSanas un prasmes kiberdrosibas risku
vadiba, veidot drosu digitdlo vidi un atbildigu kiberdrosSibas kulttru publiskaja parvaldé.

Formats

Macibu norises laiks ir paredzéts darba diends.
Atseviski vienojoties macibas var tikt organizétas
ari brivdiends

Formats:

» Attalindti tieSsaistes platforma ZOOM.

» Klatiené Valsts administracijas skold, Riga,
Raina bulvari 4 vai péc savstarpéjas vienosanas
macibads iesaistito organizaciju telpds (fehnisko
aprikojumu nodroSina organizdcija, kurd notiek
macibas), vai Ventspils Augsto tehnologiju
parka, Ventspils Augsto tehnologiju parks 1
telpads.

Programmas merkis

Macibu mérkis ir nodrosinat publiskaja parvaldée
nodarbindtajiem komandu vaditdjiem praktiskas
zinaSanas un izpratni par kiberdrosibas risku
vadibu, lai veidotu drosaku digitdlo vidi
organizacija, stiprinatu kiberdrosibas kultdru un
Spéju pienemt [éEmumus attiecibd uz organizacijas
digit@lo aizsardzibu.

Kapéc piedalities?

IegUsi skaidru priek$statu par kiberdroSibas nozimi
publiskaja parvalde un savam atbildibam, izpratisi
aktudlos draudus un to ietekmi uz iestades darbibu,
apgusi normativo prasibu izpildi (incidentu zinoSana,
politiku izstrade), pratisi identificét galvenos riskus
procesos, datu parvaldiba un darbinieku ikdiend, ka
ari veidot drosibas kultlru organizacija. Rezultatd
komanda spés pienemt pardomatus, pamatotus
|émumus, ciesi sadarbojoties ar IT un drosibas
specidlistiem un atbildigajam institacijom, vienlaikus
iegustot praktisku pamatu budzeta argumentacijai
(riski, pasakumi, sagaidama ietekme).

Mérkauditorija
Publiskaja parvaldé nodarbindtie vaditdji
(stratégiska un operativa limena vaditdji).

Programmas moduli

1.Kiberdrosiba ka vadibas prioritate: apdraudejumi,
parvaldiba, normativie, reputacija un uzticamiba.

2.Vaditaja loma kultara: “paraugs + komunikdcija”,
cilvekfaktors, droSa darba vide (paroles, piek|uves,
datu aprite).

3.Riska un incidentu vadiba: risku identificéSana,
kritiskie procesi, ricibas plans, atbildiba un ieks&ja/
areja komunikacija.

4.Ilgtspéja un parvaldiba: politikas/proceduras,
merijumi un uzraudziba, macibas un testi,
sadarbiba ar HR/IT/juridisko.

5.Parmainu vadiba: komunikacija, labas/k|tdu
prakses, budzets un resursi, “pietiekami drosi”,
pEcieviestoSanas uzraudziba.

6.Drosa digitalo risindjumu ievieSana: ES/LV
politika, AI/mdkonis u.c., “security/privacy by
design”, DPIA un riska Iémumi, datu aprites
droSiba, IT/juridisko/arpakalpojumu iesaiste.

Programmas ieguvumi

¢ Paaugstinata vaditdju spéja identificét un
prioritizét kiberdroSibas riskus, balstot IEmumus
datos.

¢ Vienots incidentu parvaldibas rdmis: skaidras
lomas, ricibas soli un iekséjas/arejas
komunikacijas kartiba.

e Stiprinata kiberdrosibas kulttra: konsekventa
prasibu ievérosana, atbildiga riciba un
darbinieku iesaiste.

¢ Sakartota parvaldiba: politikas un proceduras,
mérijumi un uzraudziba, reguldras macibas un
testi.

e “Security & privacy by design” ievieSana
digitalajos projektos, samazinot k|tdu un dargu
parbuvju risku.

¢ Labdka sadarbiba starp vadibu, IT, juristiem un
HR, nodrosinot pakalpojumu nepartrauktibu.

e Samazinats incidentu un dikstaves risks,
aizsargata iestades reputdcija un iedzivotaju
uzticésanas.

¢ Praktiski sagatavoti riki (Sabloni, Ceklistes, ricibas
plani), ko var ieviest uzreiz péc macibam.
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Macibu saturs tiek pielagots katrai organizacijai/ grupai, nemot véra dalibnieku
ieprieks$éjo pieredzi, vajadzibas un darba specifiku. Temu izklasts, padzilindjuma
limenis un laika sadalijums katrai témai var tikt modificéts atbilstosi konkrétas

organizdcijas kontekstam/grupai. Témas var tikt papildindtas ar citdm, kontekstam
atbilstoSam témam un apakstémam.

Pasniedzéji - nozares vadosie eksperti

Andis Maksimovs

kiberdroSibas specidlists ar vairak neka desmit gadu pieredzi, Nacionalo brunoto speku (NBS)
IT droSibas jomas profesionalis un pasniedzéjs. Vinam ir ilgstosa praktiska pieredze drosibas
parvaldiba NBS sistémas, ka ari macibspéka darbs: docéjis dazadus ar kiberdrosibu saistitus
kursus un vadijis semindrus valsts iestadém (t.sk. CERT.LV platforma). Reguldri uzstdjas par
kiberdroSibas izglitibu un sagatavotibu un dalas ar praktiskdm metodém, ka veidot noturibu un
droSibas kulttru organizdcijas.

Kristaps Felzenbergs

kiberdroSibas eksperts, SIA “Routed In” dibindtdjs un tehniskais direktors. Vada Vidzemes
Augstskolas kiberdroSibas inZenierzinatnu magistra programmu un pasniedz ar nozari saistitus
kursus. Kristapam ir praktiska pieredze ISO/IEC 27001 standarta ievieSand un NIS2 prasibu
Istenosand, ka ari darbs ar DevOps un makoninfrastrukturas arhitekttram. Ikdiend veido un
uztur uzraudzibas un zurndldatu analizes risindjumus, izmantojot tadus rikus kd Splunk, Graylog
u.c.
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