Programma “Kiberdrosibas specidlista prakse”
paredzeta publiskds parvaldes kiberdrosibas
specidlistiem, kuri vélas sistematiski atfistit
praktiskas un feorétiskas iemanas informacijas
sistému aizsardziba un drosibas parvaldiba. Macibu
laika apgusiet, ka atpazit un novértét kiberdrosibas
riskus, ieviest efektivus aizsardzibas pasakumus un
nodrosindat fehnologisko resursu drosibas prasibas.

Formats
Jaukta tipa: kiatienes un tieSsaistes lekcijas

Kapéc piedalities?

KiberdroSibas specidlista loma publiskaja parvalde
prasa ne tikai teorétiskas zinasanas, bet spé&ju
rikoties redlds situdcijas - savlaicigi, drosi un
profesionali. ST programma sniedz praktisku pieredzi
darbd ar musdienigiem drosibas risingjumiem,
incidentu scenarijiem un aktudlo kiberdraudu vidi,
kas tiesi ietekmeé valsts informacijas sistému drosibu.

Macibas vada TET kiberdroSibas specidlisti ar plasu
praktisko pieredzi, ikdiend straddjot ar sarezdgitiem
drosibas izaicindjumiem, infrastruktiram un
incidentiem. Dalibniekiem ta ir iespéja macities no
nozares profesiondliem, iegut praktiski pielietojamas
zindsanas un stiprinat savu kompetenci
infrastrukttras aizsardzibd, droSibas uzraudzibd un
incidentu reagésand. Programma palidz ne tikai
attistit individudlas prasmes, bet ari sniegt redlu
ieguldijumu iestades kiberdrosibas noturibas
stiprinasana.

Programmas meérkis

NodroSinat kiberdroSibas specidlistus ar praktiskdm
zindSandm un prasmém, kas nepiecieSamas, lai
uzturétu un aizsargdtu organizacijas IT
infrastruktdru, identificétu un novérstu drosibas
apdraudé&jumus, kd ari reagétu uz incidentiem,
ieverojot labds prakses un saistoSos normativos
reguléjumus.
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Macibu programma
Kiberdrosibas specialista
profesionala pilnveide

Ipass uzsvars likts uz praktiskajam prasmém -
dalibnieki trenésies konfigurét drosibas risindjumus,
stradat ar kriptogrdafijas atslégam, parvaldit piekjuves
politikas, izmmantot dazadus autentifikdcijas
mehdnismus, ka ari darboties ar SIEM/XDR
sistfémam incidentu izmekléSanai.

Péc macibu programmas apguves dalibnieki spés
efekfivi reagét uz apdraudéjumiem, pielietot
atbilstoSus aizsardzibas rikus un sniegt ieguldijumu
iestades kopéja kiberdrosibas stiprindsana.

Meérkauditorija

Publiskaja pdrvaldé nodarbindtie kiberdrosibas
specidlisti un citu lomu parstavji atbilstosi to
attistibas vajadzibam.

Programmas moduli

1.IKT resursu idenftificéSana, uzskaite un klasifikacija
kiberdrosibas kontekstd;

2.Kiberdrosibas draudi, riski un aktuadlas aizsardzibas
stratégijas;

3.DroSibas arhitektlras principi un drosibas
risindjumu ievieSana iestades infrastruktrg;

4.Serveru, tiklu, lietotaju un makonvides drosibas
konfigurdcija;

5.Tiklu droSiba, ugunsmuri, VPN un citi aizsardzibas
risindjumi;

6.Sistemu noturiba, darbibas nepdrtraukfiba un
rezerves kopésana;

7.Drosibas uzraudziba, SIEM/XDR izmantoSana un
incidentu analize;

8.Kiberdrosibas incidentu atklasana, reagésana un
dokumentésana

Nosacijumi dalibai

NepiecieSamas priekszinasanas:

Vidéja profesiondld vai augstaka izglitiba IT joma
vai lidzvértiga darba pieredze.

Labas zindSanas par tiklu darbibu.

Pieredze serveru administréSana (Windows/Linux).
Digitalas pamatprasmes (dokumentu apstrade,
attdlinatas sadarbibas platformas).

Klatienes nodarbibds nepiecieSams savs dators.

Pieteikties
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"Publiskas parvaldes digitala akadémija”


https://forms.office.com/e/Gnz0dddJxE
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Programmas ieguvumi

Praktiskas, darbad uzreiz pielietojamas kiberdrosibas prasmes.

Padzilindta izpratne par aktudlajiem kiberdraudiem un riskiem publiskaja parvaldé.
Pieredze darba ar droSibas uzraudzibas un SIEM/XDR risindjumiem.

Prasme atklat, analizét un dokumentét kiberdrosibas incidentus.

Zindsanas sistému noturibas un darbibas nepartrauktibas nodrosinasana.

Iespéeja macities no TET kiberdrosibas specidlistiem ar praktisku pieredzi nozaré.

Pasniedzéji - nozares vadosie eksperti

Uldis Libietis

KiberdroSibas nozares profesiondlis ar vairdk neka septinu gadu praktisku pieredzi
kiberdroSibas parvaldiba un operativaja darbd. Ikdiend strada SIA TET ka Datu aizsardzibas un
IT risku nodalas vaditdjs, nodrosinot kiberdrosibas risku vadibu, incidentu pdrvaldibu un
atbilstibu ISO 27001, PCI-DSS un normativo aktu prasibdm. Vinam ir ari praktiska pieredze
kiberdroSibas parvaldibd valsts un pasvaldibu iestadés. U.Libietis ikdiend darbojas ar
SIEM/XDR risingjumiem, infrastruktdras aizsardzibu, incidentu analizi un reagésanu. Papildus
praktiskajam darbam Uldim Libietim ir vairdku gadu pieredze madcibu vadisand akadémiskaja
un profesionadlaja vidé, ipasu uzsvaru liekot uz praktiski pielietojamam zindSandm un redliem
scendrijiem.

Gatis Polis

Kiberdrosibas un IKT risku parvaldibas specidlists ar praktisku pieredzi. Vina profesionadla
darbiba ietver kiberdrosibas risku novértéSanu, drosibas politiku ievieSanu un incidentu
parvaldibu atbilstosi naciondlajam un starptautiskajam reguléjumam. Straddjot SIA TET, vins
ikdiend nodroSina MK Nr. 397 prasibu ievieSanu, droSibas kontroles pasakumu uzraudzibu un
organizaciju noturibas stiprindSanu. Gatis Polis praktiski darbojas ar droSibas notikumu
uzraudzibu un infrastrukturas aizsardzibas jautajumiem. Papildus fam vinam ir plasa pieredze
kiberdroSibas macibu vadisand dazadam auditorijam, ipasu uzmanibu pievérsot kiberhigienai,
risku izpratnei un drosai ricibai ikdienas darba.
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