Valsts administracijas skola

Raina bulvaris 4, Riga, LV-1050, talr. 28750160, e-pasts pasts@vas.gov.lv, www.vas.gov.lv
Riga
lekS€jie noteikumi
28.05.2026 Nr.1-1/3/2026

KIBERDROSIBAS PARVALDIBAS POLITIKA

Dokuments, kas nosaka Valsts administracijas skolas pieeju kiberdroSibai, mérkus, principus un
atbildibu sadalijumu

Izdots saskana ar
Valsts parvaldes iekartas likuma

72. panta pirmas dalas 2. punktu

Dokumenta versija [1.0]

Apstiprinasanas datums 28.05.2026

Speéka stasanas datums 28.05.2026

Nakama parskatiSana Ne retak ka reizi gada
Atbildigais par dokumentu @ KiberdroSibas parvaldnieks

Subjekta statuss Svarigs pakalpojumu sniedzéjs (Nacionalas kiberdrosibas
likuma izpratné)

Lpp.- 1 no 14



1. VISPARIGA INFORMACIJA

Mérkis: Si politika definé Valsts administracijas skolas (turpmak — VAS, lestade) visparéjo pieeju
kiberdroSibas parvaldibai un kalpo ka pamats iekS§€jai droSibas kontrolei, riska parvaldibai un
atbilstibas nodroSinasanai. Ta palidz strukturéti veikt ikgadéjo pasveértéjumu, ka art sagatavoties
iekSejiem vai aréjiem auditiem.
Politika ietver:

* VAS kiberdrosibas mérkus un pamatprincipus;

* lomu un atbildibu sadalijumu kiberdro&ibas parvaldib3;

+ apnemsanos ievérot drosibas prasibas, kas izriet no normativajiem aktiem, tostarp
Nacionalas kiberdrosibas likuma un 25.06.2025. Ministru kabineta noteikumiem Nr. 397
,Minimalas kiberdroSibas prasibas”;

» piemérosanas jomu, noradot, uz kuriem procesiem, informacijas sisttmam un resursiem
ta attiecas.

Politika attiecas uz visiem VAS darbiniekiem, arpakalpojumu sniedz€&jiem, partneriem un treSajam
pusém, kas izmanto vai parvalda VAS informacijas un komunikacijas tehnologiju (IKT) resursus.

1.1. Organizacijas konteksts

VAS ir tie§as valsts parvaldes iestade, kuras pamatuzdevums ir valsts parvaldes darbinieku
macisana un profesionalas pilnveides nodrosinaSana. VAS regulari identificé un izverté iekS€jos
un aréjos faktorus, kas ietekmé kiberdrosibas mérku sasnieg8anu, tostarp:

« tehnologiju attistibu un mainigu apdraudéjumu vidi;

* normativas prasibas un izmainas reguléjuma (Nacionalas kiberdroSibas likums, MK
noteikumi Nr. 397, VDAR);

+ piegades kédes riskus un partneru ietekmi — VAS gandriz visas IKT sistémas tiek
nodroSinatas ka arpakalpojumi (SaaS un valsts kopigie pakalpojumi), tapéc
arpakalpojumu sniedz&ju drodibas Iimenis ir VAS kiberdroSibas konteksta butiska
sastavdala;

* organizatoriskas izmainas un struktiras attistibu.

1.2. leintereséto pusu identificesana
VAS identificé ieinteresétas puses, kuru vajadzibas un prasibas attiecas uz informacijas drosibu
(konfidencialitati, integritati, pieejamibu):

* VAS darbinieki un vadiba;

* Macibu dalibnieki (valsts parvaldes darbinieki) un to iestades;

+ Valsts kanceleja ka augstaka iestade un nozares uzraudzibas iestades;

* Kiberincidentu novérSanas institicija CERT.LV,

» Datu valsts inspekcija (personas datu jautajumos);

+ Arpakalpojumu sniedzéji un IKT pakalpojumu uzturétdji: Tiesu namu agentira (TNA),
Latvijas Valsts radio un televizijas centrs (LVRTC), Valsts kase, Microsoft (TNA), Intea
(Docebo platforma);

* Auditori (iek$€jie un argjie).
1.3. Atbilstiba nacionalajiem normativajiem aktiem

VAS atbilst Nacionalas kiberdroSibas likuma 2. panta otras dalas izpratné par svarigu
pakalpojumu sniedzéju (vai citu atbilstoSu kategoriju, ko nosaka kompetentd uzraudzibas
institdcija). VAS apnemas ieveérot:

* Nacionalas kiberdroSibas likumu;
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+  25.06.2025. MK noteikumus Nr. 397 ,Minimalas kiberdroSibas prasibas”;

* Visparigo datu aizsardzibas regulu (VDAR) un Fizisko personu datu apstrades likumu;
* Valsts informacijas sistemu likumu (ciktal tas ir piemérojams);

+ Citus piemérojamos normativos aktus un standartus.

VAS pamatojums ka svarigam pakalpojumu sniedz&jam tiek dokumentéts un periodiski (vismaz
reizi gada) parskatits.

1.4. Jomai specifiskas prasibas

Papildus visparéjam dro8ibas prasibam VAS ievéro nozares un pakalpojuma specifiskas
prasibas, kas izriet no:

» valsts parvaldes darbibas reguléjuma un Valsts parvaldes iekartas likuma;

» izghtibas pakalpojumu sniegSanas specifikas (macibu dalibnieku personas datu apstrade,
sertifikatu izsniegSana);

+ valsts kopigo IKT pakalpojumu izmanto$anas prasibam (Valsts kase, TNA, LVRTC
infrastruktiras lietoSanas noteikumi).

Sis prasibas tiek dokumentétas un integrétas informacijas dro$ibas vadiba, ka arT parskatitas
riska izvertéSanas gaita.

2. INFORMACIJAS SISTEMAS PARVALDIBA

2.1. Parvaldibas apnemsanas

VAS direktors apnemas nodroSinat kiberdroSibas parvaldibu VAS, integréjot droSibas mérkus
iestades stratégija un pieskirot nepiecieSamos resursus. Direktors:

» apstiprina kiberdroSibas parvaldibas politiku un saistitos dokumentus;
* nodroSina finanSu un personala resursus kiberdro$ibas pasakumu 1steno$anai;
* iesaistas droSibas planosana, uzraudziba un izvértéSan3;

* sanem ikgadé&jus parskatus par kiberdroSibas stavokli iestadé un pienem [émumus par
korekcijam.

2.2. Informacijas drosibas politika

VAS ir izstradata, ieviesta un tiek regulari uzturéta informacijas droSibas dokumentu kopa, kas
nosaka:

+ droSibas mérkus un principus;
+ attieksmi pret riskiem un riska pienemamibas limenus;
+ atbilstibu normativajiem aktiem;
+ atbildibas sadalijumu.
KiberdroSibas dokumentu kopa ietilpst:

+ KiberdroSibas parvaldibas politika (Sis dokuments);

» KiberdroSibas proceduru politika;

* IKT resursu un informacijas sistému katalogs;

» Kiberrisku parvaldibas un IKT darbibas nepartrauktibas plans;
» Kiberincidentu parvaldibas kartiba un kiberincidentu Zurnals.

Politika tiek parskatita vismaz reizi gada vai péc buatiskdm izmainam (organizatoriskam,
tehnologiskam vai normativam).
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2.3. Lomas, pienakumi un atbildiba

VAS kiberdroSibas parvaldibas struktira ir skaidri definéta un dokumentéta. Lomas un atbildibas:

Loma

VAS direktors

Kiberdrosibas
parvaldnieks

Resursu Tpasnieki
(strukturvienibu
vaditaji)

Arpakalpojumu
shiedzeji

Personas datu
aizsardzibas
specialists (DPO)

Visi darbinieki

Pienakumi un atbildiba

Apstiprina kiberdroSibas politikas; nodroSina resursus; pienem
stratégiskus Iémumus; atbild par iestades kopéjo kiberdrosibas
stavokli; pienem IEmumus par augsta limena risku apstradi.

Izstrada un uztur kiberdro&ibas dokumentaciju; veic risku
novértésSanu; saskano arpakalpojumu ligumus to kiberdrosibas
aspektos; parvalda kiberincidentus un to zinoSanu CERT.LV; uzrauga
arpakalpojumu sniedzéju izpildi; veic darbinieku informétibas
pasakumus; sagatavo pasvertéjumus.

Nosaka informacijas un IKT resursu klasifikaciju sava atbildibas
joma; pieskir un atsauc piekluves tiesibas; zino par incidentiem un
riskiem; piedalas arpakalpojumu ligumu izstrade.

TNA, LVRTC, Valsts kase, Intea u.c. — atbild par konkréto IKT
pakalpojumu tehnisko droSibu saskana ar ligumu un SLA
noteikumiem; zino VAS par incidentiem un izmainam; nodrosina
rezerves kopésanu un atjaunoSanu.

Konsulté par personas datu apstrades drosibas jautajumiem;
sadarbojas ar kiberdroSibas parvaldnieku incidentu gadijumos, kas
skar personas datus.

levéero kiberdroSibas politikas un procediras; nekavéjoties zino par
dro$ibas incidentiem un aizdomigam aktivitatem; piedalas
apmacibas.

Informacija par lomam un atbildibam tiek nodota darbiniekiem ievadinstruktazas, apmacibas un
iek§€jas komunikacijas kanalos.

2.3.1. Atbildigo personu kontaktinformacija

Vards, uzvards
Agita Kalvina

Ojars Vintiss

Janis KarSenieks

Amats un atbildiba E-pasts Talrunis
VAS direktore agita.kalvina@vas.gov.lv | 29255772
KiberdroSibas ojars.vintiss@vas.gov.lv 27007737
parvaldnieks

Personas datu janis.karsenieks@inbox.lv | 20043645

aizsardzibas
specialists

2.4. Parbaudes un auditi

VAS regulari tiek veiktas kiberdroSibas parbaudes un auditi, lai:

* novertétu iek8&jas drosibas kontrolu vidi un tas atbilstibu politikam;

* identificétu S§1 briza kiberdroSibas stavokli;
* novertétu arpakalpojumu sniedzéju izpildi atbilstoSi llgumiem un SLA;
* planotu uzlabojumus, balstoties uz konstatétajam neatbilstibam.

Tiek veikti:

» ikgadéjais kiberdroSibas pasvértejums atbilstosi MK noteikumiem Nr. 397;
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» iekSejas kontroles parbaudes — atbilstosi VAS iek$€jas kontroles planam;
+ aréjie auditi — nepiecieSamibas gadijuma vai péc uzraudzibas institlciju pieprasijuma;
» arpakalpojumu sniedzéju parskatu un atbilstibas apliecinajumu izvértéSana.

Rezultati tiek dokumentéti un izmantoti vadibas parskatam un risku registra aktualizacijai.

2.6. Atbildibas
Katrs VAS darbinieks, arpakalpojumu sniedzéja parstavis vai treSas puses parstavis, kas pieklust
VAS informacijas sistémam vai datiem, ir personigi atbildigs par:

» kiberdroS$ibas politiku un procediiru ievéroSanu;

+ pieskirto piekluves tiesibu izmantoSanu tikai amata pienakumu izpildei;

* nekavéjosu zinoSanu par konstatétiem vai aizdomigiem droSibas notikumiem;

* konfidencialitates saglabasanu attieciba uz iegito informaciju arT péc darba tiesisko
attiecibu vai llguma izbeigSanas.

Politikas parkapumi var radit disciplinaratbildibu darbiniekiem atbilstoSi Darba likumam, ka art
llgumiskas sekas arpakalpojumu sniedzé&jiem.

2.9. Informeétiba

VAS uztur darbinieku informétibas Iimeni par informacijas dro$ibu, nodroSinot:
+ piekluvi spéka esosajam politikam un instrukcijam VAS iekS€jos resursos (SharePoint);

+ ievadapmacibu kiberdrosibas jautajumos visiem jaunajiem darbiniekiem ne vélak ka
meénesa laika no darba uzsaksanas;

* ikgadéjas atkartotas apmacibas visiem darbiniekiem;

* informativas kampanas un bridinajumus par aktualiem apdraud&jumiem (piem., aktualam
pikSkeréSanas tendencém);

* regularas parbaudes (piem., simulétas pikSkeréSanas kampanas).
Informétibas pasakumu rezultati (Ildzdalibas limenis, testu rezultati) tiek dokumentéti.

3. RISKU PARVALDIBA

3.1. Riska novertésana

VAS tiek veikta regulara kiberdroSibas risku novértéSana, lai identificeétu potencialos
apdraudéjumus, ievainojamibas un to iesp&jamo ietekmi uz konfidencialitati, integritati un
pieejamibu. Riska novertéSanas process ietver:

* informacijas aktivu un IKT resursu identificeSanu un klasificéSanu (atbilstoSi IKT resursu
katalogam);

* draudu un ievainojamibu analzi, t.sk. arpakalpojumu sniedzé&ju radito risku izvértédanu;
+ riska lmena aprékinu (ietekme x iesp&jamiba, skala 1-5);
* prioritaSu noteikSanu un riska pienemamibas izvértésanu.
NovertésSana tiek veikta:
* vismaz reizi gada;

* péc batiskdm izmaindm IKT vidé (jauna sistéma, arpakalpojuma maina, jauns
pakalpojumu sniedzéjs);

* péc nozimiga kiberincidenta;

* péc butiskam izmainam normativaja reguléjuma vai apdraud&jumu ainava.
Detalizéta metodologija aprakstita dokumentd ,Kiberrisku parvaldibas un IKT darbibas
nepartrauktibas plans”.
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3.2. Riska apstrade

Pamatojoties uz risku novertésanas rezultatiem, VAS izstrada risku apstrades planus, izveloties
vienu no $adam stratégijam:

Riska samazinaSana - ievieSot kontroles pasakumus, lai ierobezotu risku Iidz
pienemamam limenim;

Riska izvairiSanas — atsakoties no darbibas vai pakalpojuma, kas rada nepienemamu
risku;

Riska parne$ana — uz treSajam pusém, izmantojot fgumu noteikumus, apdroSinasanu vai
arpakalpojumu delegésanu;

Riska pienemsana — attiecibd uz zema limena, kontrolétiem riskiem ar dokumentétu
pamatojumu un atbildigas personas apstiprinajumu.

Ta ka VAS IKT sistémas parsvara tiek nodrodinatas arpakalpojuma, daudzi tehniskie riski tiek
parvalditi caur ligumos ieklautdm droSibas prasibdm un SLA. Riska apstrades plani tiek
dokumentéti, parskatiti un piesaistiti konkrétam atbildigajam personam un terminiem.

3.3. Informacijas droSibas mérki

VAS nosaka konkrétus, izméramus un sasniedzamus kiberdroSibas mérkus, kas atbilst iestades
stratégijai un riska profilam. Galvenie mérki:

Nodrosinat macibu pakalpojumu un atbalsta sistému pieejamibu darba laika ne zemaku
par ligumos noteikto SLA limeni;

Aizsargat macibu dalibnieku un darbinieku personas datus pret nesankcionétu piekluvi
vai izpausanu;

Nodrosinat 100% nozimigo kiberincidentu zinoSanu CERT.LV normativajos aktos
noteiktajos terminos;

Sasniegt vismaz 95% darbinieku gada apmacibu pabeigSanas raditaju;

Nodrosinat visu jauno arpakalpojumu ligumu izvértéSanu no kiberdrosibas viedokla pirms
parakstiSanas.

Merki tiek parskatiti reizi gada un to izpilde tiek vértéta ikgadéeja parskata direktoram.

3.4. Aizsardziba pret riskiem un apdraudéjumiem

VAS Tsteno integrétus droSibas pasakumus risku ietekmes parvaldiSanai. Nemot véra, ka
tehniska infrastruktdra ir arpakalpojuma, atbildibas tiek dalitas:

a) Administrativas kontroles (VAS atbildiba):

droSibas politikas, proceddras un piekluves tiesibu parvaldiba;
personala apmaciba un uzvedibas standarti;

risku parvaldiba un atbilstibas kontrole;

arpakalpojumu ligumu izvértéSana un uzraudziba.

b) Tehniskas kontroles (galvenokart arpakalpojumu sniedzéju atbildiba):

ugunsmdri, IDS/IPS — tikla iekartas (Palo Alto) — uztur TNA;

antivirusu un EDR risinajumi gala iekartas;

datu SifreSana glabasana un parraidée, autentifikacija un tikla segmentacija;
VPN piekluve — uztur TNA,;

e-pasta un SharePoint droSiba (Microsoft 365) — uztur TNA.

c) Fiziskas kontroles:

VAS biroja telpu piekluves kontrole (kartes/atslégas);
videonovérosana (ja piemérojama);
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+ datu centru fiziskas kontroles tiek nodroSinatas arpakalpojumu sniedzéju pusé (LVRTC,
Valsts kase, Microsoft datu centri).

3.5. Nepartrauktibas un incidentu reagésanas plani

VAS samazina sistému dikstaves un operacionalo ietekmi apdraudéjumu gadijuma, izstradajot
un regulari parskatot un, nepiecieSamibas gadijuma, testégjot:

Incidentu reagésanas plans:

* nodroSina atru un strukturétu ricibu kiberincidentu gadijuma;

+ jetver atbildigos, sazinas kartibu un eskalacijas solus, tostarp komunikaciju ar
arpakalpojumu sniedzéjiem;

+ ir saskanots ar zinoSanas prasibam atbilstosi Nacionalas kiberdroSibas likumam un MK
noteikumiem Nr. 397;

» detalizeti aprakstits dokumenta ,Kiberincidentu parvaldibas kartiba un kiberincidentu

Zurnals”.
Darbibas nepartrauktibas plans (BCP):

» apraksta ricibu fizisku draudu gadijuma (ugunsgréks, pladi u.c.) un IKT pakalpojumu
partraukuma gadijuma;

* nosaka kritisko pakalpojumu RTO/RPO/MTD vértibas;

» definé atjaunoSanas secibu un atbildibas, t.sk. komunikaciju ar arpakalpojumu
shiedzéjiem;

» integréts ar katastrofu atjauno$anas planu (DRP) — rezerves kopé&Sanas un atjaunoSanas
proceduras tiek nodroSinatas arpakalpojumu sniedz€&ju pusé saskana ar ligumiem;

» detalizéti aprakstits dokumenta ,Kiberrisku parvaldibas un IKT darbibas nepartrauktibas
plans”.

4. KONTROLES

4.1. Politikas, apmacibas un pieejamibas plani

VAS izstrada, apstiprina un regulari parskata kiberdroSibas politikas un procediras, kas definé
standartus un prasibas visos droSibas aspektos. Politikas tiek parskatitas vismaz reizi gada vai
péc batiskam izmainam.

Pieejamibas plani nodroSina sistému un datu atjauno3$anu péc incidentiem un ir integréti darbibas
nepartrauktibas stratégija. Ta ka IKT sistémas tiek nodrosinatas arpakalpojuma, atjaunos$anas
darbibas tiek koordinétas ar attiecigajiem pakalpojumu sniedz&jiem saskana ar SLA
noteikumiem.

4.2. Fiziska drosSiba
VAS biroja telpu fiziska droSiba:

* piekluves kontrole VAS telpam un kritiskajam zonam ar autentifikacijas [idzekliem
(kartes/atslegas);

» darba staciju un mobilo iekartu fiziska aizsardziba darba vieta un arpus tas;

» tukSa galda principa ievéroSana attieciba uz dokumentiem ar ierobezotas pieejamibas
informaciju;

» ekrana blokésana, darbinieku atstajot darba vietu.

Datu centru fiziska droSiba (serveri, tikla iekartas) tiek nodrosinata arpakalpojumu sniedzéju pusé
(LVRTC, Microsoft, Valsts kase, Dochebo datu centri Eiropa) atbilsto$i attiecigo organizaciju
dro8ibas standartiem un ligumos noteiktajam prasibam.
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4.3. Personala drosiba un identitates parvaldiba (IAM)

VAS Tsteno identitates un piekluves parvaldibu (IAM) atbilstosi Sadiem principiem:

minimalo nepiecieSamo piekluves tiesibu princips (least privilege);
lomu balstita piekluves kontrole (RBAC);

daudzfaktoru autentifikacija (MFA) attieciba uz VPN, e-pastu un kritiskam sistemam
(nodroSina TNA un Microsoft 365);

piekluves tiestbu dzives cikla parvaldiba — pieskirSana darba uzsakSanas bridi, izmainas
parcelSanas/lomas mainas gadijuma, atsaukSana darba attiecibu izbeigSanas bridr;

regulara (vismaz reizi gada) piekluves tiesibu parskatisana visas sistémas;
privilegéto kontu Tpasa uzraudziba un dokumentésana.

Personala droSibas prasibas tiek ieklautas darba ligumos un amata aprakstos, nodroSinot
konfidencialitates prasibu saglabasanos ar1 péc darba tiesisko attiecibu izbeigSanas.

4.4. Apmaciba un informétiba

VAS nodrosSina darbiniekiem:

ievadapmacibu kiberdroSibas jautajumos visiem jaunajiem darbiniekiem;

ikgadéjas atkartotas apmacibas;

specializétu apmacibu darbiniekiem ar paaugstinatam atbildibam (vadiba, darbinieki ar
privilegétam piekluvém);

informativas kampanas par aktualiem apdraudéjumiem (pikSkeréSana, sociala inZenierija,
launatara);

zina8anu parbaudi (testus, simulétas pikSkeréSanas kampanas).

Apmacibu plans tiek izstradats katra gada sakuma un to izpilde tiek dokumentéta.

4.5. Tikla un darba staciju drosiba

Tikla droSibas pasakumus VAS infrastruktira nodrosina TNA ka arpakalpojuma sniedzéjs:

ugunsmiiris (Palo Alto) ar tikla segmentacijas politikam;
VPN risingjums attalinatajai piekluvei ar MFA;
WiFi parvaldiba ar autentifikaciju un SifréSanu;
tikla satiksmes uzraudziba un anomaliju identificéSana.

Darba staciju droSiba:

darba staciju standartizéta konfiguracija;

antivirusu/EDR risinajumi;

regulari operétajsisttmas un programmatdras atjauninajumi (patch management);
diska SifréSana (BitLocker vai lTdzveértigs);

ekrana automatiska blokéSana péc neaktivitates perioda.

Darbiniekiem pieskirtajiem resursiem tiek noteiktas parbaudes, uzsakot darbu, ta laika un to
pabeidzot:

vizuala parbaude (bojajumi, plombas, drosibas uzlimes);
informacijas sistémas darbibas anomaliju novérosana;
aizvérsana un blokésana darba partraukuma.

4.6. Piekluves kontrole, SifréSana un atjauninajumi

VAS nodroSina:

lomu balstitu piekluves kontroli (RBAC) visas informacijas sistémas;
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+ daudzfaktoru autentifikaciju (MFA) attalinatai piekluvei un kritiskdm sistemam;

+ datu SifréSanu glabadana un parraide (TLS, Sifrétas datu nesé&ju glabatuves);

* programmatiras droSibas ielapu (patch) regularu piemérosanu — darba staciju lTment
koordinéti ar TNA, sistému Iiment koordinéti ar attiecigajiem arpakalpojumu sniedzéjiem;

* novecojusas programmatiras nomainas planosanu.

4.9. Kaitiga programmatura (Malware) un aizsardziba

VAS Tsteno aizsardzibu pret launataru:

« antivirusu / EDR risinajumi visas darba stacijas un serveros;

* e-pasta filtréSana un pielikumu skenésSana (nodroSina Microsoft 365 / TNA);
+ timekla satiksmes filtréSana (TNA);
+ protokolu ierobezoSana un nevélamu portu blokésana;

+ lietotaju informétiba par launaturas izplatiSanas veidiem;
» principa ,nulles uzticiba” (zero trust) elementu pakapeniska ievieSana.

4.10. Arpakalpojumu parvaldiba

Ta ka VAS gandriz visas IKT sistémas tiek nodroSinatas ka arpakalpojumi, arpakalpojumu
parvaldibai ir kritiska nozime. VAS izmanto $adus galvenos arpakalpojumu sniedzéjus:

Sistema /
pakalpojums

MAS (Docebo)

MPS

E-pasts, SharePoint
(M365)

Horizon
Namejs

Majaslapa

Tikls, WiFi,
ugunsmiiris (Palo
Alto)

VPN

Sniedzejs
Intea (SaaS)
TNA (LVRTC
infrastruktdra)

TNA / Microsoft

Valsts kase (VPC)
[precizéjams]

VRAA (TVP projekts)

TNA

TNA

VAS arpakalpojumu parvaldibas principi:

Apraksts

MaciSanas un attistibas sistéma; serveri
Eiropa; rezerves kopésana sniedzéja pusé

lepriek$€ja macisanas sistéma; funkcionali
vairs netiek uzturéta

Komunikacijas un sadarbibas platforma

Gramatvedibas sistema
Dokumentu parvaldibas sistema

leklauta valsts parvaldes vienotaja majaslapu
platforma

VAS biroja tikla infrastruktdra

Attalinatas piekluves nodroSinasana

+ ligumos tiek ieklautas drosibas prasibas un atbildibas sadalijums;

» tiek veikts arpakalpojuma sniedzéja sakotnéjais kiberdroSibas riska novéertéjums pirms
llguma slégSanas;

+ tiek uzraudzita liguma izpilde — SLA raditaji, atskaites, atbilstibas apliecinajumi;
+ tiek dokumentéta datu nodo$ana treSajam pusém;

+ arpakalpojumi ir ieklauti VAS nepartrauktibas planos;

» kiberdroSibas parvaldnieks saskano visus jaunos arpakalpojumu ligumus pirms to
parakstiSanas (atbilstoSi MK noteikumiem Nr. 397);
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tiek parbaudtta atbilsttba normativo aktu prasibam, t.sk. VDAR (apstradataju ligumi).

4.11. Uzraudziba, zurnalfaili un auditi

VAS nodroSina:

4.12

droSibas notikumu zurnalu uzraudzibu — tehniska liment to nodroSina arpakalpojumu
sniedzéji (TNA, Microsoft, Intea u.c.);

VAS kiberdroSibas parvaldnieks pieprasa un izvérté arpakalpojumu sniedz€éju drosibas
parskatus un atskaites;

iekS&jas un aréjas auditu rezultatu dokumentésSanu un seku darbibas;
incidentu analizi un uzlabo$anas pasakumu identificeéSanu;
konfiguracijas izmainu kontroli.

. Datu rezerves kopésana un atjaunosana

Datu rezerves kopésanu un atjaunoSanu galvenokart nodroSina arpakalpojumu sniedzéji saskana
ar [igumos noteiktajam prasibam:

MAS (Docebo) — rezerves kopéSanu nodroSina Intea atbilstoSi SaaS pakalpojuma
noteikumiem;

E-pasts un SharePoint — atbilstoSi Microsoft 365 standartiem (papildus konfiguréjams caur
TNA);

Horizon — atbilstosi Valsts kases pakalpojuma noteikumiem;
MPS, Namejs, majaslapa — atbilstoSi attieciga uzturétaja noteikumiem;
Tikla iekartu konfiguraciju rezerves kopéSana — TNA atbildiba.

VAS kiberdroSibas parvaldnieks reizi gada parbauda arpakalpojumu sniedzéju rezerves
kopéSanas un atjaunoSanas proceduru piemérotibu un, ja iesp&jams, lldzdarbojas atjauno$anas

testos.

4.13. Iznicinasana

VAS nodroSina droSu datu un datu neséju iznicinasanu:

elektronisko datu neséju (cietie diski, USB datu neségji) droSa iznicinadana vai
parrakstiSana pirms nodoSanas treSajam pusém vai utilizacijas;

papira dokumentu ar ierobezotas pieejamibas informéaciju iznicindSana ar smalcinataju
vai ar sertificéta pakalpojuma starpniecibu;

datu dzéSana arpakalpojumu sniedzéju sistémas liguma izbeigSanas gadijuma — atbilstoSi
[Tguma noteiktajam procediram un VDAR prasibam;

datu glabasanas un dzéSanas terminu ievéroSana atbilstoSi personas datu apstrades
meérkiem.

5. INCIDENTU PARVALDIBA

5.1. Atbildibas sadalijums
VAS incidentu parvaldiba tiek piemérots RACI princips:

R (Responsible) — persona, kas praktiski veic uzdevumu;

A (Accountable) — persona, kas nes atbildibu un pienem gala Iémumu (parasti viena
persona);

C (Consulted) — konsultantu loma; iesaistamie pirms ricibas;
| (Informed) — personas, kuras tikai informéjamas.
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Aktivitate Izpilditajs (R) = Atbildigs (A) lesaistitais (C) Informéjamais
)
Incidenta Darbinieki, KiberdroSibas Arpakalpojumu | Direktors
identificeSana arpakalpojumu | parvaldnieks shiedzéji
sniedzgji
Incidenta KiberdroSibas Kiberdrosibas Arpakalpojumu | Direktors
registréSana zurnala | parvaldnieks parvaldnieks shiedzéji
Klasifikacija un KiberdroSibas Kiberdrodibas | Arpakalpojumu | Direktors
analize parvaldnieks parvaldnieks sniedzéji, DPO
lerobezoSana un Arpakalpojumu = Kiberdro$ibas Resursu Direktors,
noversana shiedzéji parvaldnieks Tpasnieki CERT.LV
Zinosana CERT.LV KiberdroSibas | Direktors DPO (ja skarti | VAS vadiba
parvaldnieks dati)
Atjauno$ana Arpakalpojumu | Kiberdrosibas Resursu Direktors,
shniedzéji parvaldnieks Tpasnieki lietotaji
Pé&c-incidenta KiberdroSibas Direktors Arpakalpojumu | VAS vadiba

analize

parvaldnieks

sniedzgji

5.2. Sadarbiba ar iek§éjam un aréjam pusém

VAS uztur sadarbibu un komunikaciju ar:

iek§éjam pusém: VAS direktoru un vadibu, struktirvienibu vaditajiem (resursu
Tpasniekiem), darbiniekiem, personas datu aizsardzibas specialistu;

arpakalpojumu sniedzéjiem: TNA, LVRTC, Valsts kasi, Microsoft (caur TNA), Intea, ka art
majaslapas un dokumentu parvaldibas sistémas uzturétajiem;

kiberincidentu novérSanas institlciju CERT.LV;

Datu valsts inspekciju — ja incidents skar personas datus;
Valsts policiju — ja konstatéta noziedziga riciba;

Valsts kanceleju — attieciga informésanas kartiba.

5.3. Darbibas péc incidenta

Péc katra nozimiga vai augstas ietekmes incidenta tiek veiktas $adas darbibas:

célonu analize (root cause analysis) un risku izvértésana;
politiku, procediru un kontroles mehanismu parskatisana;
darbinieku informé&Sana un apmacibas, balstoties uz incidenta laika gitajam macibam;

arpakalpojumu ligumu (SLA/OLA) un sadarbibas nosacijumu parskatiSana, ja incidents
notika arpakalpojuma sniedzé&ja pusé;

korektivo darbibu plana izstrade ar terminiem un atbildigajiem;
zinojums VAS direktoram.

5.4. Uzraudziba un nepartraukta uzlabosana

VAS uztur incidentu parvaldibas kvalitati, izmantojot:

regularus iekséjos auditus un kontrolu testésanu;
arpakalpojumu sniedzé&ju droSibas uzraudzibas atskaiSu izvértéSanu;
korektivas un preventivas darbibas péc incidentiem;
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* incidentu parvaldibas kartibas regularu parskatisanu (vismaz reizi gada vai péc augstas
ietekmes incidenta).

6. ATBILSTIBAS PARBAUDE

6.1. Atbilstiba normativajiem aktiem

VAS nodrosina atbilstibu visam piemérojamam normativajam prasibam, tostarp:

* Nacionalas kiberdroSibas likumam;
+ 25.06.2025. MK noteikumiem Nr. 397 ,Minimalas kiberdroSibas prasibas”;

* Visparigajai datu aizsardzibas regulai (VDAR) un Fizisko personu datu apstrades
likumam;

* Valsts parvaldes iekartas likumam;
+ citiem piemérojamiem normativajiem aktiem.
Atbilstiba tiek izvértéta ikgadéja pasvertejuma un dokumentéta.

6.2. Atbilstiba drosibas prasibam
VAS ievéro ,nepiecieSamibas zinat” principu, pieskirot piekluvi tikai atbilstosi amata
pienakumiem. Sis princips tiek ieviests ar:
* lomu balstitu piekluves kontroli (RBAC);
+ identitasu un piekluves parvaldibu (IAM);
* minimalo piekluves tiesibu principa (least privilege) izmantosanu;
» regularu piekluves tiesibu parskatiSanu (vismaz reizi gada);
+ privatuma un konfidencialitates aizsardzibas lidzekliem.
VAS parvalda informacijas aktivus visa to dzives cikla, nodrosinot:

* identificéSanu, klasifikaciju un Tpasnieku noteikS8anu (IKT resursu kataloga);
» datu aizsardzibu (tai skaita personas datu);
* glabasanas terminu un droSas iznicindSanas noteikSanu.
Tikla droSiba tiek nodroSinata ar arpakalpojuma sniedz&ja TNA palidzibu:
« tikla segmentaciju, VPN, perimetra aizsardzibu;
» droSu parsuatisanu (TLS, IPsec);
* aizsardzibu pret tikla apdraudé&jumiem;
* uzraudzibu (IDPS un SIEM elementi).

7. PLANOSANA UN PARSKATISANAS PASAKUMI

7.1. Informacijas drosibas integracija organizacijas procesos

Kiberdro$iba tiek sistematiski integréta VAS stratégija, operativajos procesos un projektos.
PlanoSana balstita uz riska novértéjumu, atbilstibas prasibdm un iestades mérkiem.
KiberdroSibas prasibas tiek ietvertas:

* iepirkumu un arpakalpojumu Iigumu izstradé (kiberdroSibas parvaldnieks obligati
saskano);

* personala atlases un apmacibas procesos;
* izmainu parvaldibas procediiras;
* projektu vadiba.
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7.2. Riska apstrades pasakumu istenosana

Identificetie riski tiek praktiski apstradati, ievieSot, uzraugot un dokumenté&jot kontroles
pasakumus. Tiek nodroSinata atgriezeniska saite efektivitates novértéSanai. Risku registrs tiek
aktualizéts vismaz reizi gada un péc katras butiskas izmainas.

7.3. 1zmainu un konfiguracijas vadiba

VAS izmainu parvaldibas process ietver:

* izmainu dokumentéSanu un apstiprinasanu;

+ kiberdroSibas ietekmes novértésanu pirms izmainas;

+ saskano$anu ar arpakalpojumu sniedzé&jiem (TNA, Intea u.c.) attieciba uz to parvalditajam
sistemam;

» konfiguracijas parvaldibas procediras (tehniskad izpilde galvenokart arpakalpojumu
sniedzéju pusé);

+ atjaunoSanas mehanismus batisku incidentu gadijuma.

7.4. Kontrolu monitorings un izvértésSana

Kontrolu efektivitate tiek mérita, izmantojot:

* KPI un citus droSibas raditajus (apmacibu pabeigSana, incidentu skaits, zinoSanas
termini, arpakalpojumu SLA izpilde);

» arpakalpojumu sniedzé&ju droSibas notikumu parskatus un atskaites;

+ tendences un draudu attistibas analizi;

+ iekséjas kontroles zinojumus.

7.5. leksejais audits un pasvértéjums

VAS veic:
+ ikgadégjo kiberdroSibas pasvertéjumu atbilstosSi MK noteikumiem Nr. 397;
+ iekSejas kontroles parbaudes atbilstosi iestades planam;
* neatbilstibu identificéSanu un korektivo pasakumu ievieSanu;
* arpakalpojumu sniedzéju atbilstibas apliecindjumu izvértéSanu;
* aréjos auditus péc uzraudzibas institliciju pieprasijuma.

7.6. Parvaldibas parskatiSana

VAS direktors reizi gada parskata kiberdroSibas parvaldibas efektivitati:

* balstoties uz auditu un incidentu datiem;

+ analizéjot riska profila un aréjo prasibu izmainas;

* izvertgjot arpakalpojumu sniedz€ju izpildi;

+ pielagojot politikas un resursus stratégiskajiem mérkiem.

7.7. Politikas, procediras un kontroles veidi

VAS izstradatas kontroles péc to funkcijas iedalamas:

Kontroles veids Funkcija
Preventivas Noveérst apdraudéjumus pirms to iestaSanas
Detektivas Atklat un identificét droSibas notikumus
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Korektivas Atjaunot sistému darbibu péc incidenta

Atturosas Samazinat apdraudéjuma iespéjamibu ar psihologisku vai vizualu
efektu
Administrativas Noteikt ricibu, atbildibas un IEmumu pienems$anas kartibu

VAS specifika galvena atbildiba un tieSas kontroles tiek nodroSinatas administrativa ment
(politikas, ligumi ar arpakalpojumu sniedzé&jiem, apmacibas, risku parvaldiba), savukart tehniskas
kontroles tiek nodroSinatas caur arpakalpojumu sniedzéju izpildi un uzraudzibu.

APSTIPRINASANA UN PARSKATISANA

Sagatavoja Apstiprinaja

Kiberdro&ibas parvaldnieks Ojars Vinti§s* VAS direktore Agita Kalvina*

ST politika tiek péarskatita vismaz reizi gada vai péc batiskam izmainam normativaja reguléjuma,
organizacijas struktdra vai IKT vidé. Par parskatiSanu atbildigs VAS kiberdroSibas parvaldnieks.

*Dokuments ir parakstits ar dro$u elektronisko parakstu un satur laika zimogu
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